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La prima suite interamente in Cloud e OnPremise che permette di: Cyber Research Team:

Vulnerability Disclosure
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Adobe

Scopri di piu Scopri di piu Scopri di piu

@ oE Microsoft g'é'

Identifica, analizza e risolve le criticita, problematiche e vulnerabilita GoToMesting

di Sicurezza Informatica degli asset Aziendali a livello di: HUAWEL

Scopri di piu Scopri di piu Scopri di pit

Yr— 'Q: W ' xfinity Z=RTEU

" 4 Scopri di piu Scopri di pit Scopri di pit Scopri di piu

C Siti Web ) Gpplicazioniwe@ (MobiIeApp ) ( Network )

Il Cyber Research Team di Swascan ha scoperto le vulnerabilita di Adobe Sandbox di Microsoft,
Lenovo, Huawei, Nokia, Sap, GoToMeeting, Apple, Xfinity e Cert-EU.
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g Ransomware As a Service

10-30%

Raa$ Business model
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Network Scan

Vulnerability Assessment
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Cyber Security Framework: 3 Layers

Swascan Un framework di Competenze, Processi e Tecnologie R
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0 Sicurezza Predittiva

1. Identifica le minacce aziendali attraverso fuori dal perimetro
aziendale operando a livello di web, dark web e deep web
Ricerca eventuali minacce emergenti

Effettua attivita di Early Warning

Fornisce le evidenze alla Sicurezza Preventiva

Indica le aree di attenzione alla Sicurezza Proattiva

CUFE ORI

Sicurezza
Predittiva

R . :
\ :‘, Sicurezza Preventiva

Verifica e misurare il Rischio Cyber

Definisce i piani di remediation

Indica il Rischio esposto al Layer di Sicurezza Proattiva
Fornisce le aree di Investigazione alla Sicurezza Predittiva

/
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& Sicurezza Proattiva

Identifica le minacce cyber che operano nel perimetro aziendale
Contrasta e blocca gli attacchi informatici

Gestisce i Cyber Incident

Fornisce le evidenze alla Sicurezza Preventiva

Indica le arre di investigazione alla Sicurezza Predittiva
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Sel a Rischio Ransomware Attack

Ransomware Attack Simulation




Sm&z& Perché effettuate un Ransomware Attack Simulation? S

Obiettivi

01

Misurare il livello di rischio aziendale relativo alla minaccia Ransomware

02

Identificare le criticita e vulnerabilita aziendali

03

Scoprire il livello di vulnerabilita della rete Aziendale

04

Determinare l'efficienza dei sistemi di Sicurezza Preventiva

05

Valutare |'efficacia dei sistemi di Sicurezza Proattiva
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FASI: Ransomware Attack Simulation R

Swascan

TINEXTA GROUP

Attack } Reconnaissance Exploitation Installation Command & Reporting
Steps Delivery Control
Step 1: Step 2 Step 3 Step 4 Step 5
Attivita di Information Ottenere |'accesso alla Installazione di Invio di comandi e In base agli indicatori
Obj Gathering e Ricognizione rete attraverso lo Powershell Malware controllo dei target da identificati viene
del target sfruttamento di una inerti parte di un server predisposto un
vulnerabilita ersterno Remediation Plan

tecnologica o Human

} Predictive KPI P’e"?“t_il"l? f'f(.P' . '.°’°a‘|,ti‘f’: A y IRteSIP°“Sf K!’b'.l. ; Cyber KPI RISK
KPI Identifica le superfici di Determlna{l efticacia Mlsu.ra' ercienza da‘u'at d S.OCT. Tm.d' ' at Gestione del rischio
attacco e I'esposizione della sicurezza _ dei sistemi di el sistemidiinciden residuo
cyber aziendlae Preventiva Sicurezza Proattiva Response
Action - Domain Threat . ) ‘ o
Intelligence - Ottenere I'accesso alla rete -Installazione Raccolta informazioni e - KPI
- Cyber Threat Intelligence Powershell azioni sulla macchina - Reporting
- Social Threat Intelligence AL - Remeeliiion Plen

- Information Gathering
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